A.

MITTEILUNG ZUR HANDHABUNG DES DATENSCHUTZES

IM FOLGENDEN WIRD BESCHRIEBEN, WIE IHRE MEDIZINISCHEN DATEN VERWENDET UND

OFFENGELEGT WERDEN KONNEN UND WIE SIE ZUGANG ZU DIESEN DATEN ERHALTEN.

BITTE LESEN SIE DIESE MITTEILUNG SORGFALTIG DURCH. Diese Mitteilung zur Handhabung

des Datenschutzes (im  Folgenden ,Mitteilung®) gqilt fir alle Informationen {ber die

Gesundheitsversorgungsleistungen folgender Leistungserbringer:

e University of Michigan Health System (UMHS), das unsere Krankenhauser, das arztliche Personal,
hausliche Gesundheitsdienstleistungen, Apothekendienste, Labordienste und andere zugehorige
Leistungserbringer umfasst

e Teile der University of Michigan, die Gesundheitsdienstleistungen anbieten (,UM-Leistungserbringer), wie
University Health Service, University of Michigan School of Dentistry usw.

¢ Organisierte Gesundheitsversorgungseinrichtungen, an denen UMHS in Form von Aktivitaten zur
Qualitatsverbesserung und -bewertung beteiligt ist und in denen die Leistungserbringer
zusammenarbeiten, um eine hochwertige Gesundheitsversorgung zu gewahrleisten. Beispiele fir aktuelle
organisierte Gesundheitsversorgungseinrichtungen, in denen UMHS mitwirkt, finden Sie unter
http://www.uofmhealth.org/patient+and+visitor+guide/ocha.

Daruber hinaus gilt diese Mitteilung fur die Bereiche der University of Michigan, die die Versorgungsleistungen

von UMHS und den UM-Leistungserbringern unterstitzen. Alle diese Stellen kdnnen gesundheitsbezogene

Informationen Uber Sie verwenden und weitergeben (zu Zwecken der Behandlung, Leistungsabrechnung oder

mit der medizinischen Versorgung verbundener Arbeitsprozesse, wie in dieser Mitteilung beschrieben).

WIR SIND VERPFLICHTET, IHRE GESUNDHEITSBEZOGENEN DATEN ZU SCHUTZEN.

Wir verpflichten uns zum Schutz ihrer gesundheitsbezogenen Daten (,medizinische Daten®). Medizinische
Daten sind Informationen, die zu lhrer Identifizierung verwendet werden kdnnen und die wir Uber lhren friheren,
gegenwartigen oder zuklnftigen Gesundheitszustand oder lhre Erkrankung, lhre medizinische Versorgung
oder im Zusammenhang mit der Abrechnung der lhnen bereitgestellten Leistungen erstellt oder erhalten haben.
Wir sind verpflichtet, Sie Uber unsere Handhabung des Datenschutzes aufzuklaren und lhnen in dieser
Mitteilung zu erlautern, wie, wann und warum wir lhre medizinischen Daten verwenden bzw. offenlegen. Im
Allgemeinen dirfen wir Inre medizinischen Daten ausschlieRlich zur Erflllung der erklarten Zwecke verwenden
und offenlegen, es gibt jedoch einige Ausnahmen. Wir sind gesetzlich verpflichtet, die in dieser Mitteilung
beschriebenen Malnahmen zum Datenschutz einzuhalten und Sie im Falle einer Sie betreffenden
Datenschutzverletzung zu benachrichtigen.
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C. WIE WIR IHRE MEDIZINISCHEN DATEN VERWENDEN UND GEGEBENENFALLS OFFENLEGEN. Wir
kénnen medizinische Daten zu unterschiedlichen Zwecken verwenden und offenlegen. Fir einige dieser
Zwecke ist |hre vorherige, ausdrickliche Zustimmung erforderlich. Nachfolgend sind die verschiedenen
Kategorien, in die die Verwendung und Offenlegung von medizinischen Daten fallen kénnen, jeweils mit einem
Beispiel beschrieben.

1. Fur die Verwendung und Offenlegung im Zusammenhang mit Arbeitsprozessen, die mit der
Behandlung, Abrechnung oder mit der medizinischen Versorgung verbunden sind, ist lhre
Zustimmung nicht erforderlich.

1.1. Zu Behandlungszwecken. Wir kénnen lhre medizinischen Daten gegeniber Arzte-und
Pflegepersonal, Medizinstudenten und anderen Personen verwenden und offenlegen, die
Gesundheitsdienstleistungen erbringen bzw. an lhrer Gesundheitsversorgung beteiligt sind. Wenn Sie
beispielsweise wegen einer Knieverletzung behandelt werden, kdnnen wir Ihre medizinischen Daten an
den Physiotherapiedienst weitergeben, um mit ihm Ilhre Behandlung zu koordinieren.

1.2. Fir die Leistungsabrechnung und Zahlungsabwicklung. Wir kdnnen Ihre medizinischen Daten
verwenden und offenlegen, um die lhnen bereitgestellten Leistungen in Rechnung zu stellen und die
Zahlung einzufordern. Beispielsweise kann unsere Rechnungsabteilung einige Ihrer medizinischen Daten
verwenden und sie zur Zahlung an Ihre Krankenversicherung weitergeben.

1.3. Fiir Arbeitsprozesse in der Gesundheitsversorgung. Wir kdnnen lhre medizinischen Daten
verwenden und offenlegen, um unsere Krankenhduser, Kliniken und sonstigen Gesundheitseinrichtungen
zu betreiben. Beispielsweise kénnen wir |hre medizinischen Daten verwenden, um die Ihnen
zuteilgewordene Behandlung zu Uberprifen oder die Leistung bzw. Effektivitdt der an Ihrer Behandlung
beteiligten medizinischen Fachkrafte und Prozesse zu bewerten. Wir kénnen |hre medizinischen Daten
aulerdem an Abteilungen der University of Michigan und Geschéaftspartner von uns weitergeben, die
unsere Arbeitsprozesse unterstitzen, wie etwa unsere Buchhalter, Anwalte, Berater und andere
Unternehmen. Weitere Beispiele sind Aufklarungsprogramme, Bemihungen zur L&sung interner
Beschwerden, Geschaftsplanung, -entwicklung und -management, Verwaltungstatigkeiten, einschlief3lich
der Verwaltung von Daten- und Informationssystemen, sowie Zusammenschlisse mit anderen
Leistungserbringern.

2. Bestimmte andere Arten der Verwendung und Offenlegung, die lhre Zustimmung nicht erfordern.
Wir kdnnen lhre medizinischen Daten auch in folgenden Fallen verwenden und offenlegen:
2.1. Wenn die Offenlegung durch nationale, bundesstaatliche oder kommunale Gesetze, Gerichts-
oder Verwaltungsverfahren oder zwecks Gesetzesvollstreckung erforderlich ist. Eine Offenlegung
erfolgt beispielsweise, wenn wir gesetzlich dazu verpflichtet sind, Informationen Uber Opfer von
Missbrauch, Vernachlassigung oder hauslicher Gewalt an Behérden und Strafverfolgungsorgane zu
melden, wenn eine Behandlung von Schusswunden oder ahnlichen Verletzungen involviert ist oder wenn
wir in einem Gerichts- oder Verwaltungsverfahren dazu aufgefordert werden.
2.2. Fir Aktivititen im offentlichen Gesundheitswesen. So missen wir beispielsweise Behdrden
Bericht erstatten, die fur die Erfassung spezifischer Daten zu Geburten, Todesfallen und bestimmten
Krankheiten und Infektionen zustandig sind. Darlber hinaus stellen wir Gerichtsmedizinern,
Leichenbeschauern und Bestattungsunternehmern die erforderlichen Informationen zum Tod einer Person
zur Verfligung. AulRerdem sind wir nach dem Recht des Staates Michigan dazu verpflichtet, Informationen



Uber Patienten mit bestimmten Erkrankungen, wie etwa HIV/AIDS und Krebs, an zentrale Register
weiterzugeben. Auch sind wir dazu verpflichtet, Informationen Uber Impfungen zu melden. Wir kénnen
medizinische Daten auch an Hersteller von Arzneimitteln, Biologika, Geraten und anderen Produkten
weitergeben, die der Aufsicht der US-Bundesbehdrde fir Lebensmitteliberwachung und
Arzneimittelzulassung (Food and Drug Administration) unterliegen, wenn diese Daten mit der Qualitat,
Sicherheit oder Wirksamkeit der entsprechenden Produkte in Zusammenhang stehen. Medizinische Daten
konnen auferdem bestimmten Personen gegeniber offengelegt werden, die ansteckenden Krankheiten
ausgesetzt waren, sowie Arbeitgebern im Zusammenhang mit Fragen des Arbeitsschutzes oder der
betrieblichen Unfallversicherung.

2.3. Zu Zwecken von Gesundheitsaufsichtsbehorden. Beispielsweise geben wir Informationen an
einzelne Behodrden weiter, falls dies erforderlich ist, um eine Untersuchung oder Inspektion eines
Leistungserbringers (Person oder Unternehmen) durchzufiihren.

2.4. Zu Zwecken der Organspende. Wir kénnen Informationen an Organbeschaffungsorganisationen
weitergeben, um diese bei Organ-, Augen- oder Gewebespenden und -transplantationen zu unterstitzen.
2.5. Zu Forschungszwecken. Unter bestimmten Umstdnden koénnen wir medizinische Daten fir
Forschungstatigkeiten verwenden oder bereitstellen. Diese Forschungsaktivititen unterliegen im
Allgemeinen der Aufsicht eines internen Prifungsgremiums. Zwar werden medizinische Daten zur
Vorbereitung von Forschungsprojekten oder fur die Kontaktaufnahme mit lhnen zwecks Anfrage zur
Studienteilnahme verwendet, in der Regel werden diese Daten jedoch nicht ohne lhre Einwilligung fiir
weitere Forschungszwecke offengelegt. Sofern dies allerdings nach Bundesrecht oder Institutsrichtlinie
zulassig ist und von einem institutseigenen Priifungsgremium oder Datenschutzausschuss genehmigt
wurde, darfen medizinische Daten weitergehend verwendet oder offengelegt werden. Darliber hinaus
kénnen medizinische Daten fir Forschungszwecke als ,begrenzte oder anonymisierte
Datensatze® verwendet oder offengelegt werden, die weder lhren Namen noch lhre Adresse oder andere
direkt identifizierenden Daten enthalten.

2.6. Zur Schadensvermeidung. Um eine ernsthafte Bedrohung der Gesundheit oder Sicherheit
einer Person oder der Offentlichkeit zu vermeiden, kdénnen wir medizinische Daten an
Strafverfolgungsbeamte oder Personen weitergeben, die in der Lage sind, den eventuellen Schaden zu
verhindern oder zu mindern.

2.7. Fur bestimmte staatliche Funktionen. In bestimmten Situationen kdnnen wir die medizinischen
Daten von aktiven und ehemaligen Angehorigen der Streitkrafte offenlegen. Auch aus Griinden der
nationalen Sicherheit kdnnen medizinische Daten offengelegt werden, beispielsweise zum Schutz des
Prasidenten der USA oder zur Durchfiihrung von Geheimdienstoperationen.

2.8. Zu Zwecken der Arbeitsunfallversicherung. Wir kdnnen medizinische Daten bereitstellen, um die
Gesetze zur betrieblichen Unfallversicherung einzuhalten.

2.9. Zur Bereitstellung von Terminerinnerungen und gesundheitsbezogenen Zusatzleistungen.
Wir koénnen medizinische Daten verwenden, um Sie an Termine zu erinnern. DarlUber hinaus
kénnen wir lhnen Informationen zu Behandlungsalternativen oder weiteren von uns angebotenen
Gesundheitsleistungen mitteilen.

210. Zu Fundraising-Zwecken. Wir kdnnen medizinische Daten verwenden, um Geldmittel fir
unsere Organisation zu sammeln. Sie haben das Recht, sich gegen den Erhalt von Mitteilungen Uber
Spendenaktionen auszusprechen.



3. Arten der Verwendung und Offenlegung, denen Sie widersprechen kénnen.
3.1. Patientenverzeichnisse. Sofern Sie lhre Einwilligung bei Ihrer Aufnahme nicht vollstandig oder teilweise
verweigern, nehmen wir lhren Namen, lhren Allgemeinzustand, |hren Aufenthaltsort in einer der UMHS-
Einrichtungen sowie gegebenenfalls Ihre Religionszugehorigkeit in unser Patientenverzeichnis auf, damit
Geistliche und andere Personen, die namentlich nach lhnen fragen, entsprechend Auskunft erhalten kdnnen.
3.2. Offenlegung gegeniiber Familie, Freunden oder anderen Personen. Wir koénnen lhre
medizinischen Daten an Familienangehorige, Freunde oder andere Personen weitergeben, die an lhrer
medizinischen Behandlung beteiligt sind oder fur deren Bezahlung verantwortlich sind, sofern Sie |hre
Einwilligung nicht vollstédndig oder teilweise verweigern.
3.3. Systeme zum Austausch von Gesundheitsinformationen. Wir kénnen Ihre medizinischen Daten
anderen Leistungserbringern, Krankenversicherungen und Clearingstellen im Gesundheitswesen
elektronisch Gber Systeme zum Austausch von Gesundheitsinformationen (Health Information Exchanges,
HIE) zur Verfugung stellen. Durch unsere Einbindung in die HIE-Systeme erhalten wir auch Einblick in
Ihre Daten, was uns bei lhrer medizinischen Versorgung hilft. Sie haben das Recht, das Abrufen und
Bereitstellen von Daten Uber Sie in solchen Systemen abzulehnen. Wenden Sie sich hierzu bitte an die
am Ende dieser Mitteilung aufgefiihrte Person.

4. Geltendes Recht von Michigan. Unsere Verwendung und Offenlegung von medizinischen Daten
muss nicht nur den nationalen Datenschutzbestimmungen, sondern auch allen anwendbaren
Bundesgesetzen und Gesetzen des Staates Michigan entsprechen. Die Gesetze des Staates Michigan
bzw. einige bundesstaatliche Vorschriften sehen bestimmte zusatzliche Beschrankungen fir die
Verwendung und Weitergabe von medizinischen Daten in Bezug auf psychische Gesundheit,
Drogenmissbrauch, HIV-/AIDS-Erkrankung und bestimmte genetische Informationen vor. In manchen
Fallen ist moglicherweise Ihre ausdriickliche Zustimmung erforderlich.



5. Fir alle anderen Arten der Verwendung und Offenlegung ist lhre vorherige schriftliche Einwilligung
erforderlich. In Situationen, die von dieser Mitteilung nicht abgedeckt sind, ist lhre schriftliche Einwilligung
erforderlich, bevor lhre medizinischen Daten verwendet oder offengelegt werden. Dies umfasst die
meisten Arten der Verwendung und Offenlegung von Psychotherapienotizen (sofern von uns erfasst), die
finanziell unterstiitzte Vermarktung von Produkten oder Dienstleistungen Dritter und den Verkauf von
medizinischen Daten, sofern gesetzlich nicht anderweitig festgelegt. Sie kdnnen lhre Einwilligung jederzeit
schriftlich widerrufen (dies gilt jedoch nicht fiir eine vorherige Offenlegung, die auf lhrer urspriinglichen
Einwilligung beruht).

D. IHRE RECHTE IM HINBLICK AUF IHRE MEDIZINISCHEN DATEN. In Bezug auf Ihre medizinischen Daten
haben Sie die folgenden Rechte:

1. Das Recht, Einschriankungen hinsichtlich der Verwendung und Offenlegung lhrer medizinischen
Daten zu verlangen. Sie haben das Recht, von uns die Einschrankung der Verwendung und Offenlegung
Ihrer medizinischen Daten fir die Behandlung, Abrechnung oder mit der medizinischen Versorgung
verbundene Arbeitsprozesse zu verlangen. Dieser Antrag muss schriftlich erfolgen. Wir sind nicht
verpflichtet, Inrem Antrag auf Einschrédnkung zuzustimmen. Sofern wir unsere Zustimmung erteilen, halten
wir uns an diese Vereinbarung, auller in Notfallen oder in Fallen, in denen wir gesetzlich zu einer
Verwendung oder Offenlegung verpflichtet oder berechtigt sind. Wir sind jedoch dazu verpflichtet, einer
schriftichen Anfrage zur Einschrankung der Weitergabe Ihrer medizinischen Daten an eine
Krankenversicherung nachzukommen, wenn diese Weitergabe der Zahlung oder den mit der
medizinischen Versorgung verbundenen Arbeitsprozessen dient, nicht anderweitig gesetzlich
vorgeschrieben ist und sich Ihre medizinischen Daten ausschlieRlich auf eine Position oder Leistung
beziehen, deren Zahlung vollstandig von lhnen geleistet wurde. Sie kdnnen uns auch auffordern, die
Weitergabe von medizinischen Daten auf Familienangehdrige, Verwandte oder enge Freunde zu
beschranken, die an Ihrer medizinischen Versorgung oder deren Bezahlung beteiligt sind.

2. Das Recht auf Beantragung vertraulicher Kommunikation im Zusammenhang mit lhren
medizinischen Daten. Sie kdnnen schriftlich darum bitten, lhnen Informationen auf eine bestimmte Art
und Weise oder an einen bestimmten Ort zuzusenden. Sie kdnnen beispielsweise verlangen, dass wir
medizinische Daten an ein Postfach und nicht an lhre Privatadresse schicken. Wir missen lhrer Anfrage
nachkommen, sofern wir die Informationen problemlos im gewuinschten Format bereitstellen kénnen.

3. Das Recht, Kopien lhrer medizinischen Daten zu erhalten. In den meisten Fallen haben Sie das Recht,
Kopien lhrer medizinischen Daten, wie etwa Gesundheits- oder Abrechnungsunterlagen, zu erhalten, die
von uns bei Sie betreffenden Entscheidungsfindungen verwendet werden. Diese Anfrage muss schriftlich
gestellt werden. Sie wird von uns innerhalb von 30 Tagen nach Erhalt beantwortet und wir kénnen daflr
eine angemessene Gebihr erheben. In bestimmten Situationen kénnen wir Ihre Anfrage ablehnen, was
ebenfalls schriftlich erfolgt. In unserer Antwort nennen wir lhnen die Griinde fiir die Ablehnung und weisen
Sie auf |hr Recht hin, die Ablehnung revidieren zu lassen.



4. Das Recht, eine Liste der von uns vorgenommenen Offenlegungen zu erhalten. Sie haben das
Recht, eine Liste der Falle zu erhalten, in denen wir lhre medizinischen Daten offengelegt haben
(Offenlegungsliste). Dieses Recht gilt nicht fur bestimmte Arten der Offenlegung, beispielsweise eine
Offenlegung im Rahmen der Behandlung, Leistungsabrechnung oder mit der medizinischen Versorgung
verbundener Arbeitsprozesse, eine Offenlegung gegenuber lhnen oder anderen an lhrer medizinischen
Versorgung beteiligten Personen, eine Offenlegung mit lhrer Zustimmung oder eine Offenlegung zu
Zwecken der nationalen Sicherheit bzw. zu Geheimdienstzwecken oder gegeniber
Justizvollzugsanstalten oder Strafverfolgungsorganen. Die Offenlegungsliste muss bei der unten
aufgefiihrte Person und Adresse schriftlich angefordert werden. Sie erhalten von uns innerhalb von
60 Tagen nach Erhalt Ihrer Anfrage eine Liste der Offenlegungen, die innerhalb der letzten sechs Jahre ab
dem Eingangsdatum lhrer Anfrage vorgenommen wurden, sofern nicht ein kiirzerer Zeitraum angefordert
wird. Wenn Sie im selben Jahr mehr als eine Anfrage stellen, erheben wir mdglicherweise eine Geblhr.

5. Das Recht, lhre medizinischen Daten zu dndern oder zu ergédnzen. Wenn Sie der Meinung sind, dass
Ihre medizinischen Daten falsch oder unvollstéandig sind, haben Sie das Recht, von uns die Erganzung
oder Anderung der vorhandenen Informationen zu verlangen. Ihr Antrag muss schriftlich erfolgen und den
Grund dafir beinhalten. Wir antworten Ihnen innerhalb von 60 Tagen nach Erhalt Ihres Antrags. Wir
kénnen lhren Antrag schriftlich ablehnen, wenn die medizinischen Daten (i) richtig und vollstandig sind,
(ii) nicht von uns erstellt wurden, (iii) nicht offengelegt werden dirfen oder (iv) nicht Teil unserer
Datensysteme sind. In unserer Ablehnung nennen wir lhnen die Grinde dafir und weisen Sie auf |hr
Recht hin, schriftlich lhren Widerspruch zu erklaren. Wenn Sie keine schriftliche Widerspruchserklarung
einreichen, haben Sie das Recht, zu verlangen, dass |hr Anderungsantrag und unsere Ablehnung lhren
medizinischen Daten beigefiigt werden. Wenn lhr Anderungsantrag genehmigt wird, nehmen wir die
Anderung an lhren medizinischen Daten vor und teilen lhnen mit, dass der Vorgang abgeschlossen ist.
Eine Anderung kann verschiedene Formen annehmen und kann z.B. in Form einer erlauternden
Erklarung zu Ihrer Patientenakte erfolgen.

6. Das Recht, ein gedrucktes Exemplar dieser Mitteilung zu erhalten. Sie haben das Recht, die
Zusendung eines Papierexemplars dieser Mitteilung zu verlangen. Die Mitteilung ist auch verfiigbar unter:
http://www.uofmhealth.org/Patient+and+Visitor+Guide/hipaa.

E. ANSPRECHPARTNER FUR INFORMATIONEN ZU DIESER MITTEILUNG ODER ZU UNSERER
HANDHABUNG DES DATENSCHUTZES. Wenn Sie Fragen zu dieser Mitteilung haben, Beschwerden tber unsere
Handhabung des Datenschutzes einreichen oder wissen méchten, wie Sie beim Amt fur Birgerrechte (Office for
Civil Rights) des US-Gesundheitsministeriums (U.S. Department of Health and Human Services) eine Beschwerde
einreichen koénnen, wenden Sie sich bitte an unseren Datenschutzbeauftragten unter der Rufnummer
1-734-615-4400. Ihre Beschwerde wird keinerlei negative Folgen fur Sie haben. Schriftiche Beschwerden sind
zu richten an:

University of Michigan Health System

Privacy Director

1500 E. Medical Center Drive

Ann Arbor, Ml 48109-5729
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Wir behalten uns das Recht vor, unsere aktuelle Handhabung des Datenschutzes zu andern. Bevor wir
eine bedeutende Anderung vornehmen, werden wir die vorliegende Mitteilung Uberarbeiten und sie in
unseren Einrichtungen und auf unserer Website unter http://www.uofmhealth.org/Patient+and+Visitor+Guide/hipaa
verdffentlichen.

F. DATUM DES INKRAFTTRETENS DIESER MITTEILUNG: 14. April 2003, Ulberarbeitet 1. Juli2012 und
23. September 2013.
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